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Esipuhe

eAlytelli-hanke (ekologiset, Alykkiit ja turvalliset teollisen internetin palvelut) on Euroopan
aluekehitysrahaston (EAKR) ja mukana olevien yhteistydyritysten rahoittama hanke. Hanke
keskittyy teollisen internetin tekodlyyn keskittyen kahteen paidtutkimusalueeseen: pilvipoh-
jaisten tekodlysovellusten kidytté Big Datan prosessointiin sekéd reunalaskentaan. Reunalas-
kennassa keskitytdin datan kisittelemiseen itse IoT-laitteissa tai laiterajapinnassa. Tarkoi-
tuksena on kehittdd tietoisuutta teollisen internetin keinodlymahdollisuuksista sekd erilai-
sia tekodlyratkaisuja, jotka kehittidvét alueen yritysten liiketoimintaa. Koska tekoily ja IoT
ovat teknologioina vield alkuvaiheissa, niiden tutkiminen hankkeen avulla tuottaa yrityksille
kilpailukykyi. Téssd raportissa keskitytddn ToF-tekniikalla toimiviin ihmistenlaskentasenso-
reihin, niiden asennukseen ja siihen, kuinka ne saadaan ldhettimiin dataa Microsoft Azuren

SQL-tietokantaan.
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Time of Flight eli kulkuaikatekniikka.

Ranskassa sijaitseva yritys, joka hyodyntidd tuotteissaan kul-
kuaikatekniikkaa.

Graafinen kayttoliittymé

Terabeen ithmistenlaskentaensori

General Data Protection Regulation - EU:n yleinen tietosuoja-
asetus

Power-over-Ethernet - virtalihde, joka vie laitteelle virran li-
sdksi dataa ethernet-kaapelin vilitykselld

Jyviskyldn yliopiston Mattilanniemen Agora-rakennuksessa si-
jaitseva ravintola.

Node-paketti, joka tarjoaa TDS-protokollan toteutuksen Mic-
rosoftin SQL-tietokantojen kanssa.

Jyviskylin yliopiston mobiiliaplikaatio, jossa on kalenteri, kam-

pusravintoloiden ruokalistat ja kampusalueen kartta.
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1 Johdanto

1.1 Raportin sisilto

Téssid raportissa tarkastellaan ToF-kameratekniikkaa ja sen toimintaperiaatteita. Olemme tes-
tanneet Terabeen People Counting L - nimistd ihmistenlaskentasensoria, joka toimii ToF-
tekniikalla. Raportissa kerrotaan myos Terabeesta ja siitd, mikd People Counting L - sensori
on, mitid silld voidaan tehdd ja kuinka se saadaan otettua kdyttoon. Tamin lisdksi raportti si-
séltdd koodin, jolla timi ihmistenlaskentadata saadaan ldhetettyi ja tallennettua Microsoftin

Azure-palveluun. Viimeiseni raportissa on yhteenveto.



2 ToF-kamerat

ToF eli time-of-flight-kamerat ovat kulkuaikatekniikalla toimivia kameroita, jotka tuottavat
syvyyskuvia. Niissd kuvissa jokainen pikseli kertoo tekoilyn avulla kameralle tiedon siitd,
kuinka kaukana se on kuvattavasta kohteesta. Téastd syystd, ToF-kameroita voidaan kéayt-
tdd arvioimaan 3D-rakennetta suoraan, ilman perinteisid konendon algoritmeja. ToF - kame-
rat toimivat mittaamalla heijastetun infrapunavalon vaiheviiveen.(Hansard ym. [2012l) Tadmi

kdytannossd kertoo kuvan viiveen ajallisesti.



3 Syvyysmittauksen periaatteet
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Kuvio 1. Syvyysmittauksen periaate ToF-kameralla.

ToF-kamerat havaitsevat syvyyden infrapunan avulla. Laite 1dhettdd infrapuna-aallon, ja sen-
sori havaitsee takaisin heijastuvan aallon. Aaltojen liikkeeseen kuluneen ajan perusteella voi-
daan laskea, kuinka kaukana kohde on.(Hansard ym. 2012.) Lahetettyjen ja heijastuneiden
infrapuna-signaalien vilinen vaiheviive mitataan kohteen etdisyyden laskemiseksi jokaisesta

sensorin pikselista.

M) 3.1

01— Q2

ty = arctan (

Ylldolevassa laskukaavassa 3.1 nikyy, kuinka vaihe-ero lasketaan neljdn vaiheen kontrolli-
signaaleista. Neljin vaiheen kontrollisignaalilla on 90 asteen vaiheviiveet toisistaan. Ne méa-
rittdvit elektronien médridn hyvéksytystéd infrapunasiteilysti. Neljd tuloksena olevaa sdhko-
varausarvoa kdytetdidn arvioimaan vaihe-ero ¢d siten, ettd Q1 - Q4 edustavat vastaavasti oh-
jaussignaalien CI - C4 sdhkovarauksen méidrad. Vastaava etdisyys d voidaan sitten laskea
alla olevalla kaavalla 3.2, kdyttimalld valon nopeutta ¢ ja signaalin taajuutta f. (Hansard

ym. 2012) Signaalien integraatioaikoja on havainnollistettu kuviossa 2.

_(cl
d= (2f2n> (3.2)
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Kuvio 2. Signaalien integraatioaika

ToF-kameroilla syvyysmittauksia tehdessd voi tapahtua my0s virheitd. Ndma virheet voivat

olla joko systemaattisia tai epasystemaattisia (Foix [2011)).

3.1 Systemaattiset virheet

ToF-kameroilla syvyysmittauksia tehdessid voi tapahtua erilaisia systemaattisia virheiti. Vir-
heitd ovat infrapunan demodulaatiovirhe, eli virhe tapahtuu, kun alkuperdinen signaali ero-
tetaan moduloidusta signaalista. Integraatio-aikaan liittyvé virhe tarkoittaa sité, ettd samas-
sa paikassa kameralla voidaan saada syvyyden tulokseksi eri luku, mikili integraatio-aikaa
muutetaan. Amplitudin, eli vdrdhdyslaajuuden monitulkintaisuusvirhe johtuu matalista tai
liian valottuneista heijastuneista amplitudeista. Tdma johtuu siitd, ettd syvyyden tarkkuuteen
vaikuttaa tulevan valon miird, josta syvyys voidaan péitelld. Systemaattisiin virheisiin lu-
keutuvat myds lampdtilaan liittyvit virheet. Kameran lampdétila vaikuttaa kuvan prosessoin-

tiin, jonka vuoksi joissakin kameroissa on sisdiset tuulettimet. (Foix 2011.)

3.2 Episystemaattiset virheet

ToF-kameroissa on havaittu neljdi erilaista epasystemaattista virhettd. Signaali-melusuhteen
vidristyma voi nikyi kohteissa, joita ei ole valaistu tasaisesti. Heikosti valaistut alueet ovat
usein enemmin alttiita melulle, kuin hyvin valaistut. Timén tyyppiset virheet johtuvat usein

amplitudista, laitteen parametreista ja kuvattavan alueen syvyyden tasaisuudesta. Usean va-



lon vastaanottovirheet tapahtuvat usean heijastuvan valon hiiriostd, jonka sensorin pikse-
lit vastaanottavat. Namaé heijastukset riippuvat sensorin sivuttaistarkkuudesta ja kuvattavien
kohteiden muodosta. Usean valon vastaanottovirheet tapahtuvat usein silloin, kun kohtees-
sa on terdvid tai koveria reunoja. Valonsironta-efekti tapahtuu silloin, kun kameran linssin
ja sensorin vélilld on paljon valon heijastuksia. Tdma tuottaa syvyyden aliarvioimisen pik-
seleissi, jotka ovat altistuneet heijastuksille johtuen naapuripikselin heijastusten tuottamasta
lisdenergiasta. Valonsironnasta johtuvat virheet ovat merkityksellisid vain, kun kuvattavalla
alueella on kameran ldhelld olevia esineitd. Viimeisena virheeni on litkkkeen sumentuminen,
joka johtuu kuvattavien objektien tai kameran fyysisesti liikkeestd nédytteenottoon kédytetyn

integraatioajan aikana. (Foix |[2011})



4 Terabee

Terabee perustettiin vuonna 2012 innovatiiviseksi droonipalvelu yhtioksi. Yhtion nettisivuil-
la kerrotaan sen olevan hyvin kansainvilinen ja monimuotoinen organisaatio, joka palk-
kaa vain kaikkein viisaimmat henkilot sitd koskettavilta erikoisasiantuntija-aloilta.(*“Tera-

bee” [20211)

4.1 Terabee People Counting L

Terabeen People Counting L. on ihmistenlaskentasensori, joka toimii ToF-kameratekniikalla.
People counting L on kattoon asennettava, hieman palovaroitinta muistuttavan nékoinen lai-
te. Nimensd mukaisesti sitd kdytetddn ihmisten laskemiseen oviaukoissa tai kiytivilld. Las-
keminen tapahtuu niin, ettd kun joku liikkuu kuvattavan alueen poikki, laskuri kasvaa. Sen-
sori pystyy havaitsemaan useita ihmisid yhtdaikaa. Terabee lupaakin vihintddn 98 prosentin
laskentatarkkuuden. Sensori noudattaa GDPR:&d ja kuvasta ei pystytd tunnistamaan ihmisid,
jolloin anonymiteetti sédilyy. [hmistenlaskentasensorilla voidaan optimoida esimerkiksi tilo-
jen kidytto tai sithen voidaan yhdistéd tilan valot, jotka syttyvét kun ihminen menee huonee-
seen ja valot sammuvat, kun huone on tyhjentynyt. Tilojen kédyton reaaliaikaista ja historial-
lista dataa voidaan seurata laskurin avulla. (“Terabee People Counting L. 2021)) Huomioita-
vaa on, ettd laitteen kidyttoon vaaditaan PoE-injektori, jolla virta ja data saadaan laitteeseen

ja laitteesta ulos ethernet kaapelilla.

4.2 Konfigurointi

Laitetta pdidsee konfiguroimaan sen graafisella kiyttoliittymélld internetissa tai dlylaitteeseen
ladattavalla sovelluksella. Kuviosta 2 niemme, etti laitetta konfiguroidessa valitaan kameran
kuvasta alue, josta mittaus tapahtuu. Kun joku liikkuu tdmén alueen poikki, kasvaa laskuri
aina yhdelld. Esimerkiksi, jos laite on oviaukossa ja ovesta liikutaan sisdénpdin, kasvaa las-
kurin "IN’ laskuri yhdelld. Samoin, jos liikutaan oviaukosta ulos, kasvaa laskurin "OUT’
laskuri yhdelld. Halutessa laitteelta voidaan noutaa arvot, asettaa tietyt arvot tai nollata ar-

vot. Seuraavat sdddot ovat nihtdvissd kuviossa 3. Kameran "IN’ ja ’OUT’ mittaussuunnat



Kuvio 3. Terabee People Counting L.

voidaan my0s vaihtaa toistensa kanssa. Kameran korkeus maasta, sekd mittauksesta pois j-
tettdvi korkeus tulee asettaa millimetreini tai dlylaitesovelluksessa metreind. Talld tavalla,
jos poissuljettuun korkeuteen on asetettu vaikka arvo 600mm, ei laite laske tétd korkeutta
alempana sijaitsevia kohteita mukaan. Silld pystytddn varmistumaan siitd, ettd laite on las-
kenut ihmisii, eikd esimerkiksi kuvausalueen lipi kidvelevii koiraa lasketa mukaan. Konfi-
guroinnissa voidaan myo0s tietenkin antaa laitteelle *push url’ eli osoite, jonne data ldhete-
tddn. Laitteelle voidaan antaa protokollaksi joko http-get,http-post tai mqtt. Mikéli kiytetdin
MQTT:t4, keridttidvin datan tietosisdllon muotoa voidaan muokata, kuten myos sen YAML-
merkintédkielistd sisdltod. Laitteelle voidaan myds asettaa id ja sen push interval:lia eli aikaa
datan ldhetyksen vilissd voidaan muokata. Voidaan myds asettaa push on event, jolloin data
lahetetdén aina, kun toinen laskureista kasvaa ja data voidaan halutessa ldhettdd myos Tera-

bee:lle. Viimeiseni asetetaan kellonaika, jolloin laskurit nollaantuvat.



Parameters For People Counting

Please fill the Fields

In Count OQut Count

I
| Get Counts | Set Counts | Reset Counts |

Remove Last Item

Kuvio 4. Terabeen GUI

Reverse direction:
Camera height:
Exclusion heigl

[[0, 28], [79, 28], [79, 59], [0, 59]]

( n it

In area:
Enable custom data push:

Push url:

nttps-/jklopen fiingest/tof

re to push the data

Protocol:

Payload format:

server: mybroker.com

port: 8883 # Usual ports are 1883 for plain

and 8883 for secured

client_id- my_unigue_id

username: my_username

password: my_secret_token

qos: 0

clean_start: true

keepalive: 60

ca_file: /path/to/centificateAuthorityFile pem

Sensor id:

Time in ond b en s

Mgtt config yaml:

Push interval:

Enable push on event: |

Enable terabee data pusl = able

DI
Reset hour: 00:00

Register Parameters

Kuvio 5. Terabeen GUI



5 Asennus

Terabee People Counting L ithmistenlaskentasensori asennetaan oviaukon tai kdytdvén kat-
toon. Asennuksen yhteydessd tdytyy huomioida, ettei laitetta asenneta liian ldhelle seindd
ja ettei katto ole liian matala tai korkea. Sensorin ja seinén viliin jadvd mitta on riippuvai-
nen katon korkeudesta ja mitat onkin merkitty allaolevaan kuvaan. Asennus Semman Piato-

ravintolan oviaukoille on hoidettu Aren toimesta.

Installation Height (m) Door or corridor width (m) —Ltd ra{l:‘c‘;.- R
2.40{M|n|;n;;é?stallatlon 150 0.3
2.50 1.55 0.3
2.60 1.60 0.4
2.70 1.70 0.4
2.80 1.80 0.5
2.90 1.90 0.5
3.00 2.10 0.5
3.10 2.20 0.6
3.20 {MEXILnELiJ;tI?Sta"atIGn 230 0.6

Kuvio 6. Asennuksen korkeustaulukko

Asennuksen yhteydessi ja sen jilkeen tulee kiinnittdd huomiota myds sensorissa oleviin le-
deihin. Kuvasta 10 nidhdiin, mitd mitkdkin vérit tarkoittavat. Kuvioissa 7 ja 8 laskentasen-
sorit ovat asennettuina Piaton etu - ja takaovella. Kuviossa 9 ndhdéén, miltd takaovi nédyttdd

kamerasta.



Kuvio 7. Laskentasensori ravintola Piaton etuovella

Kuvio 8. Laskentasensori ravintola Piaton takaovella
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Parameters For People Counting

Parameters have been saved

In Count Out Count

Ol O
Get Counts m Reset Counts
Remove Last Item

Kuvio 9. Laskentasensorin nikymi Terabeen kéyttoliittymissa ravintola Piaton takaovella

LED Color Status

Off Device is not powered

Power
Green Device is powered
Off Device is starting or is off
Red Counting software could not start or stopped

unexpectedhy

Status Yellow Counting software starting
Green Counting software started and running
Blue (brief blink) Last data pushed successfully
Blue {constant) Failing to push data

Kuvio 10. LED-taulukko
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6 Terabeen ToF-kameralaskurin ja Microsoft Azuren

integraatio

Tidssd osiossa kidydddn lapi yksityiskohtaisesti, kuinka Terabeen People Counting L - ih-
mistenlaskentasensorista tuleva data saadaan ldhetetettyd eteenpédin Microsoftin Azure pilvi-
palveluun. Alla olevassa kuvassa on esimerkki, millaista JSON-tyyppistd dataa sensori voi

lahettdd. Kuvassa on myds avainsanojen selitykset englanniksi.

{
“time": {time},
“id":{sensor_id},
“walue": {
"in": {nb_in},
"out": {nb_out}
}
}

ToF keywords explained:

Keyword Value

time Unix timestamp

sensor_id  Sensor |D as defined in the web GUI

nb_in Total current number of entries for the day

nb_out Total current number of exits for the day

Kuvio 11. Esimerkki JSON datasta, jota ToF-kamera ldhettaa.

Nyt kun tiedossa on millaista dataa sensori tidssd tapauksessa ldhettdd, keskitytddn seuraavak-
si sithen, kuinka tuo data saadaan vietyd eteenpdin Azuren tietokantaan. Allaolevassa kuvas-
sa on tehty UML-kaavio tistd arkkitehtuurista. Ensin, Terabeen graafisessa kayttoliittyméssa
on annettu push-url osoite, jonne data ldhetetdédn. Data ldhetetdén siis Azureen, jonne on teh-
ty funktio ToFIngestHTTPTrigger (kuva alempana), joka tyontdd sensorista tulevan datan

eteenpdin Jyviskyldn yliopiston SQL-tietokantaan.

12



Simple UML-graph of the integration architecture:

Terabee ToF

HTTP POST

Azure Function
(ToFIngestHTTPTrigger)

SOL Server
(lyusqglserverdatabase windows net)

Kuvio 12. UML-kaavio integraatioarkkitehtuurista.

6.1 Funktioresurssin luominen Azure -pilvipalveluun

Azure -pilvipalveluun on mahdollista luoda funktiota. Niille funktioille voidaan asettaa lau-
kaisijoita, Azuressa timi nimitys on "trigger"ja titd nimitystd tullaan kdyttimaan myos tés-
sd. Kameradataa vastaanottavan funktion trigger on HTTP -tyyppinen, eli funktio aloittaa

suorituksen, kun se vastaanottaa sille mééritellyn HTTP-pyynnon.

Azureen pystyy helposti luomaan uuden funktion kirjoittamalla portaalissa hakukenttddn
"function"ja valitsemalla esiin tulevan vaihtoehdon "Function App". Funktion pystyy luo-
maan "+ Add-nappia painamalla. Painalluksen jidlkeen aukeaa uusi nikymad, jossa voi méa-
rittdd funktion asetukset. Kun tdmi on tehty, painetaa "Review + create", jossa asetukset
voi vield silmdilld 1dpi ja hyviksyd. Tamin jilkeen funktio on luotu ja valmis kiytettaviksi.
Nyt funktioon voi lisétd ohjelmakoodia lokaalisti Visual Studiolla tai Visual Studio Codella.
Olennaisimpana se, ettd asennettuna editoriin on Azure laajennus, jolla saa kdytt6onsd Azure
tyokalut. Esimerkiksi Visual Studio Codessa Azure laajennuksen saa haettua helposti "exten-

sions"valikosta kirjoittamalla hakukenttdén Azure ja valitsemalla "Azure Tools". Tarkemmat

13



ohjeet ja kuvat funktion lisddmisestd Azureen loytyvit liitteistd 10ytyvit liitteista.

6.2 ToFDatalngest -funktio

Sensorilta saatava data kisitellddn Azureen tehdylld funktiolla. Funktio on kirjoitettu No-
de.js:11d ja se on HTTPTrigger tyyppinen, eli se aloittaa suorituksen joka kerta, kun se vas-
taanottaa sille méadritellyn HTTP-protokollan mukaisen HTTP-pyynnon, esimerkiksi GET,
HEAD tai POST. ToFIngestHTTPTrigger funktiolle mééritellyt pyynnot ovat GET ja POST,

mutta tissid tapauksessa GET ei varsinaisesti tee mitddn.

Jotta funktiolla voidaan muodostaa tietokantayhteys, kidytetidin tdhidn tarkoitukseen Nodel-
le tehtyd Tedious nimistd pakettia. Tedious on Node paketti, joka tarjoaa implementoinnin
Microsoftin SQL-tietokantojen kiyttiméastd TDS-protokollasta (“Tedious”, |n.d.). Tediousis-

ta otetaan kadyttoon instanssit Connection, Request ja tyypit seuraavasti:

// SQL Server connection related dependencies
var Request = require(’tedious’) .Request;
var TYPES = require(’tedious’) .TYPES;

var Connection = require(’tedious’) .Connection;

Kun funktiolle tehddén POST-pyynto otetaan pyynnon mukana tulleesta body-objektista data

talteen seuraavasti:

const body = req.body;

const time body.time;
const id = body.id;
const inCount = body.value.in;

const outCount = body.value.out;

Tissé time on ldahetyskellonaika, id on tieto siitd, kummalta sensorilta data on tullut, inCount

14



on IN-laskurin arvo ja outCount OUT-laskurin arvo.

Talteen otettu data validoidaan seuraavasti:

if (time && id && inCount && outCount) {

} else {
context.log(new Date () .toISOString() + " - Required data
missing, request has been terminated.");
context.res = {

status: 400,

body: "Required data missing, request has been terminated."

}

context.done () ;

Jos data ei ollut validia, mennéin else-lohkon sisille, tulostetaan virheilmoitus, ldhetetddn

HTTP-protokollan mukainen status 400 ja virheviesti. Lopuksi funktion suoritus lopetetaan.

Jos talteen otetussa datassa oli kaikki kunnossa, mennéin if-lauseen sisille. Ensin luodaan

tietokantayhteytté varten config niminen objekti, jonka sisille médritellddn tietokanta-autentikaatiota

varten vaaditut tiedot:

var config = {
server: process.env["SQL_SERVER_DOMAIN"],
authentication: {
type: "default’,
options: {
userName: process.env|["SQL_SERVER_USERNAME"],

password: process.env["SQL_SERVER_PASSWORD"]

by

15



options: {
// If you are on Microsoft Azure, you need encryption:
encrypt: true,

database: process.env["SQL_SERVER_DATABASE"]

}i

Téssid server on tietokantapalvelin, jonne halutaan muodostaa yhteys ja authentication sisil-
tdd autentikointitiedot, joihin sisiltyy tyyppi, sekd kayttdjatunnus ja salasana. database on
tietokantapalvelimen tietokanta, jonne halutaan tehdi kyselyt. Azure ympéristossd tarvitaan

liséksi kenttd encrypt.

Seuraavaksi luodaan uusi tietokantayhteys kiyttden aiemmin kdytt6on otettua Connection

instanssia seuraavasti:

var connection = new Connection (config);

connection.on(’connect’, function (err) {

)

connection.connect () ;

Connection instanssille annetaan parametrina aiemmin luotu config-objekti ja se palauttaa
uuden tietokantayhteyden, joka tallennetaan connection nimiseen muuttujaan. Seuraavaksi

madritellddn *connect’ niminen tapahtuma, jota kutsutaan connectionin connect metodilla.

Connect tapahtuman sisédlla POST pyynnon mukana tullut data tyonnetédén tietokantaan. Tie-

tokantaan tallentamisessa kdytetdin aiemmin kidyttoonotettua Request instanssia:

var request = new Request ("INSERT INTO TerabeeToF
(ReadingTime, SensorID, InCount, Outcount) VALUES
(@ReadingTime, @SensorID, @InCount, @OutCOunt);",
function (err, rowCount) {

if (err) {

16



context.log(err);
res = {
status: 500,
body: "Database error, no data has been inserted.”
}
context.done () ;
} else {

context.log(rowCount + " row(s) returned");

P

request.addParameter (' ReadingTime’, TYPES.Int, time);
request .addParameter (' SensorID’, TYPES.TinyInt, id);
request.addParameter (' InCount’, TYPES.Int, inCount);

request.addParameter (' OutCount’, TYPES.Int, outCount);

connection.execSqgl (request) ;

Tidssd request muuttujaan tallennetaan Request instanssin avulla luotu objekti, joka sisdltdd
tietokantakyselyn ja funktion, jolla tehddin tarvittavat toimenpiteet kun kysely on suoritettu.
Kyselyn VALUES kohdassa médritellyt arvot tdydennetddn addParameter-funktion avulla,
jolle annetaan parametreina tiytettivdn kentdn nimi, tyyppi, sekd itse arvo. Lopuksi tieto-
kantakysely suoritetaan kutsumalla aiemmin luodun connection-objektin execSql-funktiota

ja parametrina annetaan suoritettava tietokantakysely.

Seuraavassa kuvassa on kuvattu, millainen taulukon rakenne on, johon sensorista tullut data

lopulta tallennetaan.
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The JSON data sent by a ToF camera is saved to the fcrllcnwing table:

CREATE TABLE dbo.TerabeeToF (
ID INT IDENTITY(1,1) FPRIMARY KEY,
ReadingTime INT,
SensorID TINYINT,
InCount INT,
OutCount INT

Kuvio 13. Taulukko, johon kameran ldhettdami data tallennetaan.

6.3 ToFCalculator -funktio

Kerityn datan kédyttod varteen tehtiin HttpTrigger tyyppinen laskentafunktio, jolla voidaan
laskea kyseiselld ajan hetkelld ihmisten miira jossakin tilassa. Tdma tapahtuu yksinkertaisil-
la vihennys- ja yhteenlaskuilla. Ensin vihennetddn molemmilta kameroilta tullut ulos men-
neiden luku sisddn menneiden luvusta. Sitten nimi kaksi lukua summataan yhteen. Taméa

yhteen summattu tulos ldhetetién eteenpiin.

Kuten tavallista, funktion alussa otetaan kidyttoon Noden Tedious kirjasto ja sieltd Connec-
tion ja Request instanssit. Tamin lisiksi otetaan kiyttoon Noden axios kirjasto, jolla voidaan

lahettdada HTTP-pyyntoja.

// Require Connection and Request from tedious
const Connection = require ("tedious") .Connection

const Request = require("tedious") .Request;

// Require axios to send post request

const axios = require(’axios’) .default
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Lis#ksi luodaan jilleen config-objekti, johon annetaan tarvittavat tiedot tietokantayhteyden

muodostamiseksi.

//Config object used when connecting to database

const config = {
authentication: {
options: {

userName: process.env|[’SQL_SERVER_USERNAME’ ],

password: process.env [’ SQL_SERVER_PASSWORD' ]

by
type: "default"

by
server: process.env/[’SQL_SERVER'],

options: {

database: process.env[’SQL_DATABASE’],

encrypt: true

Tietokantayhteyden luomiseksi on oma funktionsa

:>{

const connectDB = ()

return new Promise((resolve, reject) => {

const connection = new Connection (config)
connection.connect ()
connection.on(’connect’, err => {

if (err) {

console.log("Failed at connectDB: " + err.message)

reject (err)

} else {

console.log ("SUCCESS")
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resolve (connection)

jossa tuttuun tyyliin kédytetdin Tediousin Connection instanssia uuden yhteyden luomisek-
si. Instanssille annetaan aiemmin luotu config-objekti. Funktiosta palautetaan uusi tietokan-

tayhteys.

Koko funktio ldhtee liikkellee #ry-catch -lohkosta

// Start point of the Azure function
try f{
// call the function to fetch data from database
// and pass a callback function as parameter
getCameraData ((err, data) => {
if (err) {
console.log(err.message)
}
else {

doCalc (data)

})

} catch (error) {

console.log(error.message)

Kun funktiolle tulee HTTP-pyyntd, suoritetaan ensin try-catch -lohko. Samalla tdlld kiy-

tdnnossd hoidetaan virheidenkisittely. Jos jokin menee vikaan funktion suorituksessa, tul-
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laan catch -lohkoon ja tulostetaan virheilmoitus. Try-lohkossa mennéén suorittamaan getCa-
meraData -funktio. Funktiolle annetaan parametrina callback-funktio, jota kutsutaan kun

getCameraData -funktio on lopettanut suorituksen.

GetCameraData -funktiossa kidyddidn ensin hakemassa uusi tietokantayhteys ConnectDB -

funktiolta, jonka jidlkeen suoritetaan SQL-kysely.

const connection = await connectDB ()

await connection.execSql (request)

Itse kyselylausekkeella haetaan molempien kameroiden sensoreilta tullut data uusimman tie-

don mukaan. Kysely suoritetaan seuraavasti:

// make the request
const request = await new Request (query, async (err,
rowCount) => {
// give the fetched data or error to the callback function
if (err) {
console.log("Failed at getCameraData: ")
callback (err, null)
}
else {
console.log ("FETCHED " + rowCount + "ROW(S)")
callback (null, data)

connection.close ()

})

// create object from each rows column name and value
// and store the object to data variable

await request.on(’row’, columns => ({

21



columns.forEach (row => {
data.push ({name: row.metadata.colName, value:

row.value})

Y1l4 olevat rivit suoritetaan jossain médrin asynkronisesti, joten tulee olla tarkkana, etti jo-
kaisessa kriittisessd kohdassa odotetaan suorituksen lopettamista. Funktiossa getCamera-
Data luodaan query niminen muuttuja, jonne asetetaan tietokantakysely, jolla haetaan SQL-
tietokannasta molemmilta kameroilta saadut uusimmat tiedot sisdén menneiden ja ulos tul-
leiden ihmisten lukumiirista. Itse kysely suoritetaan Tediousin Request -metodilla, josta

palautetaan kysely request muuttujaan.

Téamin jidlkeen request muuttuja saa kdyttoonsd paljon metodeita, joista row -metodia kdy-
tetddn, kun otetaan talteen tietokannasta halutut rivit. Tietokantarivit tallennetaan objektina
data nimiseen taulukkoon, jonne tallennetaan rivilti name -kenttdin sensorin numero, sekd

value -kenttidin itse arvo.

// create object from each rows column name and value
// and store the object to data variable
await request.on(’row’, columns => ({
columns. forEach (row => {
data.push ({name: row.metadata.colName, value:

row.value})

Kun tdmé on tehty aletaan suorittaa callback -funktiota, jolle annetaan parametrina senso-

riarvoilla tdydennetty data -taulukko.
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// give the fetched data or error to the callback function
if (err) {
console.log("Failed at getCameraData: ")
callback (err, null)
}
else {
console.log ("FETCHED " + rowCount + "ROW(S)")
callback (null, data)

connection.close ()

Jos funktion suorituksessa sattui virhe, tehddén tulostus ja palautetaan callback -funktion
mukana virheilmoitus. Muussa tapauksessa tulostetaan montako rivid haettiin, palautetaan

callback -funktion mukana data ja suljetaan tietokantayhteys.

Kun ollaan piisty getCameraData -funktiosta, palataan takaisin Azure funktion "péisilmuk-

kaan"callback -funktion suoritukseen.

// call the function to fetch data from database
// and pass a callback function as parameter
getCameraData ((err, data) => {
if (err) {
console.log(err.message)
1
else {

doCalc (data)
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Jos getCameraData -funktiolta palautui virhe, tulostetaan virheilmoitus ja lopetetaan suori-
tus. Muussa tapauksessa kutsutaan doCalc -funktiota, jossa suoritetaan itse laskutoimitus ja

jolle annetaan parametrina getCameraData -funktion palauttama data.

// Do the calculation here

const doCalc = (data) => {
const sensorl = data[0].value - datal[l].value
const sensor?2 = data[2].value - data[3].value
const sum = sensorl + sensor?

console.log (sum)

sendData (sum)

doCalc -funktio on melko yksinkertainen. Molempien sensoreiden ulosmenneiden ihmisten
midrd vihennetdin sisddnmenneiden ihmisten maérésti ja ndistd molemmista vihennyslas-
kuista saadut tulokset summataan yhteen, jolloin saadaan tieto siitd, montako ihmistd on

tietylld ajan hetkelld sisélld jossakin tilassa.

// Send data to myjyu app
const sendData = (sum) => {
console.log("Send post request here.")
axios.post (/ /some_endpoint’, {
sum: sum
}) .then ((response) => {
console.log (response)
}) .catch ((error) => {

console.log(error.message)
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sendData -funktiossa laskutoimituksen tulos ldhetetddn haluttuun paikkaan, tdssi tapaukses-
sa MyJyu -sovellukseen. Lihettdmiseen kdytetddn tunnetusti POST -metodia ja ldhetyksen
tekemiseen kdytetddn aiemmin kadyttoon otettua axiosia. Kun data on ldhetetty, kisitellddn
mahdollinen paluuarvo, joka ldhetyksen jdlkeen saadaan. Tdssd tapauksessa tosin vastaus

vain tulostetaan. ToF Calculator -funktio 16ytyy kokonaisuudessaan liitteista.
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7 Yhteenveto

ToF-kameratekniikalla voidaan seurata helposti ihmisten litkkumista halutussa ympéristossi
identifioimatta ihmisid, jolloin yksityisyydensuojan kanssa ei tule ongelmia. Tdmén tyyp-
pinen projekti oli aivan uudenlainen meille Jyviskyldn yliopistolla, joten tdssd raportissa
esiteltyd materiaalia ja koodia voidaan tulevaisuudessa hyodyntdd saman tyyppisissd pro-
jekteissa. Tdmén kyseisen projektin dataa tullaan kdyttdmiin Jyviskyldn Yliopiston Agora-
rakennuksessa sijaitsevan Piato-ravintolan asiakkaiden laskennassa. Tieto siitd, kuinka mon-
ta ihmisté ravintolassa on kyseiselld hetkella sisillé 1dhetetdin MyJY U-appiin, josta tilannet-

ta vol seurata kuka vain.
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Liitteet

A Funktion lisidminen Azure -pilvipalveluun

I/O function| I X.

Services

Marketplace

I’ > Function App I 24 Function App

L Image definitions []I MAKAMNA Python Function

B service catalog managed application definitions a KogSistem Azure Functions Management

& App Services By Static Web App (preview)
Static Web Apps (Preview) Documentation Seea
Resources

Azure Functions documentation | Microsoft Docs

Kuvio 14. Syétetddn hakukenttddn "function"hakusana ja valitaan "Function App".

Function App # -

Jyvaskylan yliopisto (jyu.onmicrosoft.com)

1 Manage view () Refresh L Export to CSV ) Open query <’ Feedback

Filter for any field... Subscription == all

Resource group == all X Location == all X T Add filter

Showing 1 to 6 of 6 records.

D Name

Status Ty Location Ty Pricimi

Kuvio 15. Valitaan avautuvasta ndkymasti, sivun ylédlaidasta "+Add".
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Create Function App

Basics  Hosting Monitoring Tags Review + create

Create 2 function app, which lets you group functions as a logical unit for easier management, deployment and sharing
of resources, Functions lets you execute your code in 2 serverless environment without having to first create 3 VM or
publish a web application.

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Resource Group * (@ ‘ ~ ‘

Create new

Instance Details

Function App name * [ Function App name

.azurewebsites.net

Publish * @ Code O Docker Container

Runtime stack * | select a runtime stack ~ |
Version * ‘ Select a runtime stack version v ‘
Region * ‘ Central US ~ ‘

brevious [ Next:iosting =

Kuvio 16. Miiritetdin funktion asetukset. Lopuksi lisdtidin funktio painamalla "Review +

create".

B ToFIngetHTTPTrigger -funktio

// SQL Server connection related dependencies
var Request = require(’tedious’) .Request;
var TYPES = require (’tedious’).TYPES;

var Connection = require(’tedious’) .Connection;

module.exports = function (context, req) {
context.log(’JavaScript HTTP trigger function processed a

request.’);

const body = req.body;
const time = body.time;
const id = body.id;

const inCount = body.value.in;
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const outCount = body.value.out;

const responseMessage = "Received ToF data push from sensor ID:
"+ id + " at " + time + " with following values: in " +
inCount + ", out " + outCount + ".";

context.log(responseMessage) ;

if (time && id && inCount && outCount) {
try {
var config = {

server: process.env["SQL_SERVER_DOMAIN"],

authentication: {
type: ’‘default’,
options: {

userName: process.env|["SQL_SERVER_USERNAME"],

password: process.env["SQL_SERVER_PASSWORD"]

by
options: {
encrypt: true,
database: process.env["SQL_SERVER_DATABASE"]
}
bi
var connection = new Connection(config);
connection.on(’connect’, function(err) {
context.log(new Date() .toISOString() + " - Attempting to
connect to SQL Server");
if (err) {
context.log.error (err);
context.res = {
status: 500,

body: "Error connecting to Azure SQL Server."

ti
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context.done () ;
} else {
context.log("Successfully established database
connection. Inserting data - " + new
Date () .toISOString());
var request = new Request ("INSERT INTO TerabeeToF
(ReadingTime, SensorID, InCount, OutCount) VALUES
(@ReadingTime, @SensorID, @InCount, @OutCount);",
function(err, rowCount) {
if (err) {
context.log.error (err);
res = {
status: 500,
body: "Database error, no data has been
inserted."
}
context .done
} else {
context.log(rowCount + " row(s) returned");
}

}) i
request.addParameter (' ReadingTime’, TYPES.Int, time);

request.addParameter (' SensorID’, TYPES.TinyInt, id);
request.addParameter (' InCount’, TYPES.Int, inCount);

request.addParameter (" OutCount’, TYPES.Int, outCount);

connection.execSgl (request) ;

context.log("Successfully inserted sensor data at: " +
new Date () .toISOString());

context.res = {
status: 200,

body: "Successfully inserted sensor data."

ti
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context.done () ;
}
}) i
connection.connect () ;
} catch (error) {
context.log(new Date () .toISOString() + " - Database
error.");
res = {
status: 500,
body: "Database error, no data has been inserted."
}

context.done () ;

} else {
context.log(new Date () .toISOString() + " - Database error.");
res = {
status: 400,
body: "Required data missing, request has been terminated."
}

context.done () ;

C ToFCalculator -funktio

/% *

* Azure function with timer trigger to calculate amount of
people
*/
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// Require Connection and Request from tedious
const Connection = require("tedious") .Connection

const Request = require("tedious") .Request;

// Require axios to send post request

const axios = require(’axios’) .default

module.exports = async function (context, myTimer) {

var timeStamp = new Date () .toISOString();

if (myTimer.isPastDue)
{

context.log(’JavaScript is running late!’);

}

context.log(’JavaScript timer trigger function ran!’,

timeStamp) ;

//Config object used when connecting to database
const config = {
authentication: {
options: {
userName: process.env|[’SQL_SERVER_USERNAME’ ],
password: process.env[’ SQL_SERVER_PASSWORD’ ]
by
type: "default"
by
server: process.env/[’SQL_SERVER’],
options: {
database: process.env[’SQL_DATABASE’],

encrypt: true
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// Function to fetch a new connection to database

const connectDB = () => {
return new Promise((resolve, reject) => {
const connection = new Connection(config)

connection.connect ()
connection.on(’connect’, err => {
if (err) {
console.log("Failed at connectDB: " + err.message)
reject (err)
} else {
console.log ("SUCCESS")

resolve (connection)

// Function to get the rows from database

const getCameraData = async (callback) => {

// use this query

const query = "SELECT Sensorl.InCount, Sensorl.OutCount FROM
(SELECT TOP 1 InCount, OutCount FROM TerabeeToF WHERE
SensorID = 1 ORDER BY ReadingTime DESC) Sensorl UNION ALL
SELECT Sensor2.InCount, Sensor2.0utCount FROM (SELECT TOP
1 InCount, OutCount FROM TerabeeToF WHERE SensorID = 2

ORDER BY ReadingTime DESC) Sensor2"

// variable where the fetched data is stored

let data = []

// make the request
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const request = await new Request (query, async (err,

rowCount) => {

// give the fetched data or error to the callback function
if (err) {

console.log("Failed at getCameraData: ")

callback (err, null)

connection.close ()

}
else {
console.log ("FETCHED " + rowCount + "ROW(S)")

callback (null, data)

connection.close ()

})

// create object from each rows column name and value
// and store the object to data variable
awailt request.on(’row’, columns => {

columns.forEach (row => {

data.push ({name: row.metadata.colName, value:

row.value})

b

//get new connection instance and execute the request
const connection = await connectDB ()

await connection.execSqgl (request)

// Do the calculation here

const doCalc = (data) => {

const sensorl = data[0].value - data[l].value
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const sensor?2 = datal[2].value - data[3].value
const sum = sensorl + sensor2

console.log (sum)

sendData (sum)

// Send data to myjyu app
const sendData = (sum) => {
console.log("Send post request here.")
axios.post (/ /some_endpoint’, {
sum: sum
}) .then ((response) => {
console.log (response)
}) .catch ((error) => {

console.log(error.message)

// Start point of the Azure function
try {
// call the function to fetch data from database
// and pass a callback function as parameter
getCameraData ((err, data) => {
if (err) {
console.log(err.message)
}
else {

doCalc (data)

})

} catch (error) {
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}i

console.log(error.message)
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